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Informationssicherheitspolitik

Als Unternehmen flr nachhaltige Losungen im Be-
reich der Elektromobilitdt genieen wir weltweit das
Vertrauen unserer Kunden. Unsere Produkte strahlen
Innovation, Zuverl@ssigkeit und Zukunftsfahigkeit aus
und wir Uberzeugen mit malRgeschneiderten System-
|[6sungen.

Um dies zu leisten, nutzen wir Daten, die in digitaler
oder auch analoger Form als Informationen vorliegen
und es uns ermoglichen, unsere Arbeit effizient und
kundenorientiert zu erledigen. Sie sind unser Kapital
und bilden die Grundlage fur unsere Geschaftspro-
zesse, Innovationen und Wettbewerbsvorteile. Daher
ist es unser Ziel, diese Informationswerte vor den
stetig wachsenden internen und externen Bedrohun-
gen zu schutzen. Diese Informationssicherheitspolitik
unterstUtzt uns dabei, ein hohes Maf} an Informa-
tionssicherheit sicherzustellen und somit die Konti-
nuit&t unseres Unternehmens und unserer Produkte
zu gewdhrleisten. Sie gilt fur alle Mitarbeiter an allen
Standorten der KIEPE Group.

Ndaher betrachtet umfasst der Begriff der Informa-
tionssicherheit die folgenden wichtigen Teilbereiche:

IT-Sicherheit

Sie ist ein integraler Bestandteil unserer Unterneh-
mensstrategie, der darauf abzielt, unsere techni-
schen Systeme und Netzwerke vor Bedrohungen zu
schitzen und ihre Funktionsfahigkeit sowie Verldss-
lichkeit sicherzustellen. Dabei setzen wir auf proak-
tive MalRnahmen und fortschrittliche Losungen, um

die Integritat und Vertraulichkeit unserer Daten zu
gewdhrleisten.

Datenschutz

Als Anbieter fUr Systemldsungen beispielsweise im
offentlichen Nahverkehr schiitzen wir personenbe-
zogene Daten mit duRerster Sorgfalt, sowohl intern
als auch extern in unseren Produkten. Unser vorran-
giges Ziel besteht darin, die Erfassung, Speicherung,
Verarbeitung und Weitergabe von personenbezo-
genen Daten strikt gemdR den geltenden recht-
lichen Bestimmungen und ethischen Standards zu
handhaben. Diese MalRnahmen und Prozesse werden
kontinuierlich von unserem Datenschutzbeauftragten
Uberwacht und weiterentwickelt.

Cybersecurity

In einer Zeit der zunehmenden Vernetzung aller
Systeme setzen wir aktiv MalRnahmen ein, um unser
Unternehmen und unsere Produkte vor externen und
internen Bedrohungen zu schiitzen. Wir betonen die
gemeinsame Verantwortung jedes Mitarbeiters fur
die Cybersicherheit und streben durch kontinuier-
liche Sensibilisierung danach, das Risiko fur unser
Unternehmen zu reduzieren. In diesem Zusammen-
hang férdern wir eine Kultur der Wachsamkeit und
Zusammenarbeit, um sicherzustellen, dass unsere
Informationssysteme einschliefflich unserer Produkte
und Daten bestmdglich geschutzt sind.

Um die Informationssicherheit in all diesen Bereichen
sicherzustellen, hat die Verfolgung der drei primdren
Schutzziele oberste Prioritat. Dies gilt gleichermalien



Informationssicherheitspolitik

fur digital gespeicherte Daten sowie fur Informatio-
nen in Papierform:

Vertraulichkeit

Wir gewdhrleisten, dass nur autorisierte Personen
Zugang zu sensiblen Informationen haben, um diese
Daten vor unbefugter Offenlegung zu schiutzen.

Integritat

Wir stellen sicher, dass unsere Daten stets korrekt und
unverdndert bleiben, indem wir sie vor unbefugter
Anderung, Zerstérung oder Manipulation schitzen.

Verfligbarkeit

Wir sorgen daflr, dass autorisierte Benutzer jederzeit
auf die bendtigten Informationen und Ressourcen
zugreifen kénnen, ohne durch Stérungen oder An-
griffe behindert zu werden.

Daruber hinaus unterstitzen uns die erweiterten
Schutzziele Verbindlichkeit, Nichtabstreitbarkeit und
Authentizitdt dabei, die angestrebte Informations-
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sicherheit zu erreichen. Um all diese Ziele zu verwirk-
lichen,

* bewerten wir kontinuierlich die Bedrohungslage
unserer Geschaftsprozesse und Produkte Uber
deren gesamten Lebenszyklus,

e leiten notwendige, risikomindernde MaRnahmen
unverzuglich ein und

* informieren alle betreffenden Stakeholder bei
relevanten IT-Sicherheitsvorfdllen.

Von der Geschdaftsflihrung bis in jede Ebene unserer
Organisation erkennen wir das wachsende Aus-

mal’ der Bedrohungen an. Wir verpflichten uns, die
erforderlichen Ressourcen bereitzustellen und die
notwendigen Kompetenzen auszubauen, um diesen
zunehmenden Risiken wirksam entgegenzutreten. Nur
so kdnnen wir als KIEPE weiterhin unsere Kunden mit
sicheren und zukunftsfahigen Produkten versorgen.
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